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= Evolution technologique, innovation
= Typologie des risques

=" Analyse de la nature des menaces

= Qu’en dit le législateur ?

= Nécessité d’une approche holistique sYUSHT TSI
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= Conclusions
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Bienvenue dans une planete plus intelligente ...

Globalisation et virtualisation des
ressources, consommation de
I'informatique dans le cloud

Milliards d’équipements et Acces a I'information

d’individus accedent au web

En temps réel

Nouvelles formes d’échange et de
collaboration — réseau sociaux

Nouveaux risques
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Les menaces augmentent.. Impactant les niveaux de services, les colits et
I’activité. Il existe une multitude de scénarios de menaces ...

Par inadvertance

Menaces Externes

Pannes d’électricité

Désastres naturels

Bouleversements
politiques ou

Malware
Déni de service

Attagues sophistiquées
et organisées

économigues
Systemes non patchés

Vulnérabilité du code

Pas controle des
changements

Erreur humaine

“Back doors” créées
par des développeurs

Vol de données
Fraudeurs internes

Menaces internes

Intentionnelles
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Stay Ahead of
the Threat

=

- Les Anonymous s'attaquent a I'Elysée

‘ & IBM Security Network
Le site internet du gouvernement a été piraté vendredi.
si

Intrusion Prevention System

[= Stop Internet Threats! Register for Webcast
IBM X-Force 2011 Mid-Year

Trend and Risk Report

= Register to download

Areva victim
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Exemples d’attaq

ues ciblées visant des entreprises et des gouvernements

2011 Sampling of Security Incidents by Attack Type, Time and Impact
conjecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
SOL Injection Bethescla g
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IBM Security X-Force® 2012 Trend and Risk Report
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Vulnérabilités cumulées — XForce 2012

Total Cumulative Vulnerabilities
1996-2011
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Les vulnérabilités sont peu « patchées » mais la tendance s’améliore.

Vendor Patch Timeline
2011

6 percent

Patched Same Day
58 percent

Unpatched
36 percent

Unpatched % 36.0% 43.3% 45.1% 51.9% 44.6% 46.6%
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Une technique d’infection parmi d’autres : navigation sur le web !!!!

s

s

N « Downloader » Code malicieux
Un Utilisateur installé téléchargé

Malware
installé et activaté

[e]

Serveur Web qui integre Serveur iframe Téléchargement sur le
un iframe malicieux poste de I'utilisateur

Surfe sur internet

9 © 2012 IBM Corporation
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Erowser narme

© Internet Explorer

Extension name

Windows Messenger

Extension Company

<not available =

Exkension ID

{FESF1910-F110-11d2-
BEOE-O0CO4FTISEE3)

& Internet Exploret

@xpspares.dl,-20001

<nat available=

{e2erdd35-d085-4134-8207-
f2hadg49a5a3t

=

B Internet Explorer

Astuce du jour

Microsoft Corporation

{4DSCEC25-DO7S-11d0-
B416-00C04FE037E}

=

@ Internet Explarer

Adobe POF Link Helper

adobe Systems Incarporated

{1BDF081C-EBAD-4283-A596-
FAS7ECZEEDCIT

Delete

Antivirds

To white list

Select all

L]

Warning!

/g BestAnthirus detected some unsafe
. add-ons on your PC.
Found: 4 add-ons.

¥We recommend removing add-ons by clicking
on the Register Now button.

! REGISTER NOW
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e Zeus anime une e-économie souterraine et vend :

—Des versions privées de I'outil avec des plugins additionnels

—Des services de configuration Zeus

—Des services hébergeés et gérés

—Des add-on Zeus avec packages additionnels

[520] Zeus 1.2.7.19 BINS [Builded Bot]l (T1 12 3)
blshop

5100 - Zeus 1.2.9.3 with FF & Opera Module [Only 3 sales!!] (711 2)
Bankjob

Schwarze Sonne RAT 0.2 Beta (7112 3)
slayersls

Selling Feus 1.2.7.19 with FireFox module enabled + Free BP hosting

DarkMet

Zeus 1.2.7.19 - FF module Enabled = 30% :d (7112 3)
Zeusfisho

11

s meesss 1

.J--.J"
“1¥ setupservice @i ru
e
::"‘lj BL:146 TL:0
Setup Public Zeus - free

Setup Private Zeus - Details in icqimsn
(Opera 10.10 & FF 3.5.5)

Private Exploit System - Details in icgimsn
I will help to rent hosting for Zeus - cheap and quickly
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Zeus Services de cybercriminalité
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En parallele arriva SpyEye...

*Un concurrent de Zeus — SpyEye a été concu pour étre plus “grand public”
—Ses robots avaient la capacité d’effacer Zeus
—Il introduit de nouvelles fonctionnalités comme — Keylogger, et « sniffer » de
réseaux

__http:,"J"-.-..-.-..w.'..-nurhui:ne'.c.:n_-".sp'..-eye_-"malr.ﬁ.-"

hitp i/ v yourbotnet2.cnfspyeye/main/

http:/ /v yourbotnet.cn/spyeye/formarabber/

Encryption key [Your Enc. Key _
Connector intereal (=ec E‘._Gl.'.l

Compress bulld by UPX v3.04w

Kill Zeus:

 Make config & get build
| Getbuild |

Ara you infected I:I','.E.rn','.E','l?
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2010 - Zeus et SpyEye ont fusionné
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Trojan Creator Kits

e Constructor/Turkojan
e\/.4 New features
® Accéder a un poste
en “Remote Desktop”
e Activer la webcam et
enregistrer a I'insue
de 'utilisateur
® Audio Streaming
® Récupérer tous les
mots de passe
e MSN Sniffer
® Online & Offline
keylogger
e Etc..
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[ Asktif PC deneme |

[Online: 0 _ _:1=-=1:

[

| English

Editor || . Setings ||&0 sbow || Owder | Port: [15383 || & sran

7 passwords
L accessaries

5] settings mananger
-4 manage keyboard
s enra

b communication
| manage files

o commands

,UJJ gever properties
(D system information
2 fun manager

-'i:- contack uz

L local toals

EY remate desktop
24 webcam streaming
& audio strearning

I

TURKOJAN
Copyright CigiCigi Online
1997 - 2008 All rights reserved.
Made in Turkey

Connection 10
E deneme

P Address

| Computer Name : LR
WinP

Ready

Statuz: Passive
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Un
commerce
en pleine
expansion...
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Soucieux de la protection de la vie privée des citoyens et des actifs immatériels
de I'entreprise (dont le Capital intellectuel ), le législateur étoffe les contraintes

|égales avec le temps.
—France : CNIL loi n® 78-17 du 6/1/1978 — modifiée en 2004

—Cadre réglementaire Européen
- Directive de protection des données 95/46/EC,

- Directive ePrivacy 2002/58/EC
- Directive « Privacy by Design » applicable au 1¢ Janvier 2015
Cible : organisations de plus de 250 personnes
Pour tous les nouveaux développements intégrant des données
privées et des données de I'entrepris
Amende : 2 % du chiffre d’affaires mondial de I'entreprise
—Décret de confidentialité pour les données médicales/ hébergeur de
données de santé
—Les données personnelles appartiennent a leurs titulaires, tout acces non
autorisé doit leur étre notifié par courrier « papier » !

© 2012 IBM Corporation
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Gouvernance Risque et Conformité

Définir sa politique de sécurité

Gérer ses risques

Surveillance intelligente et conformité

Sécuriser Protéger les Protéger les Protéger les
les identités Données Applications Infrastructures
e Concevoir des
eFournir les Protéger applications eRéseaux
ressources les données sécurisées eOrdinateurs
informatiques e Structurées en des la conception eCentraux
nécessaires Bases de e Corriger les eServeurs
al'instant t Données vulnérabilités e|Les postes
a un utilisateur et des applications de travail
donné ® non structurées en production fixes/mobiles
dans des fichiers e Sécuriser les eTablettes
eGérer les acces xls, pdf, ... web services eSmartphones

18
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Exemple : ce n’est pas parce que I'on dispose d’une carte a puce que l'intégralité
de |la chaine du paiement par carte est sécurisée

Données sensible : #CB,

, Date de validité, CVV
_—Télecollecteur

Il existe plusieurs chemins

pour accéder aux données
Banque du cartes, le dupliquer pour les

commerc¢ant revendre ou pour acheter
frauduleusement sur internet.

o VISA, MC, AMEX, JCB ont
Ak l = Boutique défini le standard PCIDSS \: securly
'x" :'%' - e commerce auquel toutes banques ou e-
———ema - marchands « doivent » se
' conformer.

19 © 2012 IBM Corporation



Répondre aux questions urgentes

Quels sont les risques ?

Quels contrdoles mettre en place ?
Comment démontrer la conformité ?
Comment surveiller de maniere
proactive mon systeme ?




Gestion des acces et des
identites des persannes
(et des objets

Répondre aux questions urgentes
Est-ce que le registre des identités est précis et a
jour ?

Quelle gestion des identités dans un cloud?
Comment re-certifier les habilitations ?
Comment controler les utilisateurs privilégies?
Qui accede a quoi?




—_—
o Proteger lesdonnées
& rt contré les accéslhon

A -1 autorisés %E :

e o _ !-._' g =

"
-

Répondre aux questions urgentes

Ou sont les données sensibles?
Sous quelles formes sont-elles ?
Comment les protéger ?

Que font les administrateurs de bases de
données ?




Web Application Vulnerabilities
as a Percentage of All Disclosures in 2012 H1

Sécuriser les
applications

I ._'-' ?
! ".-... g
_.-,r:"- [

Répondre aux questions urgentes

£
i
§
i
W
)
| |
i
|

Les nouvelles applications sont-elles
“sécurisées” ?
s Comment corriger les vulnérabilités
‘| FhE J.‘F“""’E‘-I r-:f

- ..'_='f7-., , 5 existantes ?

g e f

3 i o P e z . .
R AT Comment sécuriser les webservices ?




Fermer la porte aux
faghets

Répondre aux questions urgentes

Qui attaque mon systeme ?
Quelles sont les dernieres mesures de
protection ?

Comment se protéger des nouvelles
attaques ?




Répondre aux questions urgentes
Comment protéger les postes de travail ?
Comment vérifier la conformité par rapport aux

politiques de sécurité ?
Comment protéger les terminaux mobiles ?

Comment gérer le BYOD ?
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= Spécialistes Juridiques de la sécurité numérique / CNIL +
« privacy by design »

= Spécialistes en sécurité informatique — white hats

= Architectes Sécurité

= Analystes Sécuritaires

= Spécialistes sécurité Réseaux, IAM, Données, Applications,
= Gestionnaires de risques informatiques

© 2012 IBM Corporation
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Recommandations : mettre en ceuvre les points de controles
82" 1M security system_suivants pour.devancer les menages.et. mieux protéger son Sl

Basique

Niveaux/
>7 domaines

Sécurité Intelligente:

Gestion des événements et des information de sécurité

Corrélation de Logs en temps réélet analyse comportementale des flux sur le réseaux

Assistance externe d’un service de recherche en menaces

Analyse en fct des
roles

Gouvernance ID

Gestion des
Utilisateurs
privilégiés

Provisionning des
Utilisateurs

Gestion des acceés

Authentificaiton
forte

Annuaire centralisé

Analyse des flux de
donées

Gouvernance des
données

Surveillance des
acces aux données

Prévenir contre le
vol de données

Chiffrement

Controle d’acces

Procesus
d’ingéniérie
d’applicatoins
Détection de la
fraude

Pare feu applicatif

Scanner de code
source

Scanner
d’application

Surveillance
avancée du réseau

Investigation / data
mining

Systémes sécurisés

Sécurité de la
virtualisation

Gestion Sécuritaire
des équipements et
terminaux/ Réseaux

Sécurité
périmétrique
Anti virus/anti
malware
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Questions?

Merci

http://www.ibm.com/smarterplanet/us/en/business resilience management/article/security essentials.html

https://www-935.ibm.com/services/us/iss/xforce/trendreports/
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