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	FICHE D’AIDE AU PROFESSEUR : 

« LA SÉCURITÉ, la confidentialité DES RÉSEAUX INFORMATIQUES»

	Notion ou thèmes
	Définition ou mise en perspective

	
	Avec le développement des réseaux, les organisations partagent les ressources informationnelles avec leurs collaborateurs, leurs partenaires, leurs fournisseurs. Il est donc essentiel de cerner les limites de ce partage, de protéger, de contrôler les droits d’accès des utilisateurs au système d'information.

L’accès aux ressources sur le réseau interne (intranet) nécessite une organisation rigoureuse et un travail minutieux de structuration des données à partager. La sécurisation des données passe avant tout par l’authentification de l’utilisateur.

· L’utilisateur : il possède des droits sur le réseau. Il doit s’identifier pour recevoir les droits qui lui sont attribués. Il le fait par un identifiant et un mot de passe associé. (cf. ci-dessous : moyen de protection= contrôle d’accès)

· Un droit d’accès c’est la possibilité pour un utilisateur d’accéder aux ressources sur le réseau. Ce droit peut porter sur l’accès au réseau, l’accès à un dossier, à un fichier, à une application, à l’internet. Pour les droits d’accès on distingue :

· le droit en lecture seule : l’utilisateur ne peut que consulter le dossier, le fichier,

· le droit en lecture/écriture : l’utilisateur peut consulter et compléter les informations,

· le droit complet : l’utilisateur dispose de toutes les possibilités : lecture, écriture, modification, suppression.

Les personnes qui ont des droits communs sur un réseau sont rassemblées dans un groupe d’utilisateurs. En principe, les droits sont accordés par l’administrateur réseau en étroite collaboration avec les instances dirigeantes de l’organisation car le partage de l’information à l’interne peut être une composante stratégique.

La sécurité informatique, d'une manière générale, consiste à assurer que les ressources matérielles ou logicielles d'une organisation sont uniquement utilisées dans le cadre prévu. 

La sécurité informatique vise généralement cinq principaux objectifs : 

· L'intégrité, c'est-à-dire garantir que les données sont bien celles que l'on croit être ; 

· La confidentialité, consistant à assurer que seules les personnes autorisées aient accès aux ressources échangées ; 

· La disponibilité, permettant de maintenir le bon fonctionnement du système d'information ; 

· La non répudiation, permettant de garantir qu'une transaction ne peut être niée ; 

· L'authentification, consistant à assurer que seules les personnes autorisées aient accès aux ressources. 

Source : commentcamarche.net

	
	Le vocabulaire de la sécurité informatique


	
	Les principaux risques : 

· le virus : Tout programme d'ordinateur capable d'infecter un autre programme d'ordinateur en le modifiant de façon à ce qu'il puisse à son tour se reproduire

Parmi les virus, on distingue généralement 

· le ver : virus capable de se propager à travers un réseau 

· le cheval de Troie (troyens) : virus permettant de créer une faille dans un système (généralement pour permettre à son concepteur de s'introduire dans le système infecté afin d'en prendre le contrôle)

· le canular (hoax) : courrier électronique propageant une fausse information et poussant le destinataire à diffuser la fausse nouvelle à tous ses proches ou collègues.

· l’espion (spyware) : programme chargé de recueillir des informations sur l'utilisateur de l'ordinateur sur lequel il est installé (on l'appelle donc parfois mouchard) afin de les envoyer à la société qui le diffuse pour lui permettre de dresser le profil des internautes (on parle de profilage).

· le phishing : technique frauduleuse utilisée par les pirates informatiques pour récupérer des informations (généralement bancaires) auprès d'internautes.

Les principaux moyens de protection : 

· les logiciels anti-virus : un antivirus est un programme capable de détecter la présence de virus sur un ordinateur et, dans la mesure du possible, de désinfecter ce dernier.

· les logiciels anti-spyware : ils permettent de détecter et de supprimer les fichiers, processus et entrées de la base de registres créés par des spywares

· le contrôle d’accès : cela consiste à définir les accès au réseau et les services disponibles après identification (= autorisation : il s'agit des droits accordés à un utilisateur, tels que l'accès à une partie d'un réseau, à des fichiers, le droit d'écriture, etc.) 

Un service d'authentification repose sur deux composantes : 

1. L'identification dont le rôle est de définir les identités des utilisateurs ; 

2. L'authentification permettant de vérifier les identités présumées des utilisateurs. Lorsqu'il existe une seule preuve de l'identité (mot de passe par exemple) on parle d'authentification simple. Lorsque l'authentification nécessite plusieurs facteurs, on parle alors d'authentification forte. 

L'authentification permet de vérifier l'identité d'un utilisateur sur une des bases suivantes : 

- un élément d'information que l'utilisateur connaît (mot de passe, passphrase, etc.) 

- un élément que l'utilisateur possède (carte à puce, clé de stockage, certificat) 

- une caractéristique physique propre à l'utilisateur : on parle alors de biométrie (fond de rétine, empreinte digitale, ADN, etc.).

· la cryptographie : ensemble des techniques permettant de chiffrer des messages, c'est-à-dire de les rendre inintelligibles sans une action spécifique. 

Le fait de coder un message de telle façon à le rendre secret s'appelle chiffrement. La méthode inverse, consistant à retrouver le message original, est appelée déchiffrement. 

Le chiffrement se fait généralement à l'aide d'une clef de chiffrement, le déchiffrement nécessite quant à lui une clef de déchiffrement.

· le pare-feu (firewall) : système (logiciel) permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un réseau tiers (notamment Internet). Il contient un ensemble de règles prédéfinies permettant : 

- d'autoriser la connexion (allow)

- de bloquer la connexion (deny)  

· - de rejeter la demande de connexion sans avertir l'émetteur (drop). 

· l’onduleur



	
	Commentaire

	
	

	Positionnement
	Place dans le programme

	
	 1re STG - « Information et Communication » - 

Partie B – La communication

3. La communication des organisations

3.3.2 Spécificités de la communication électronique : spécificités liées à la sécurité et à la confidentialité des communications. 



	
	Concepts associés 

	
	- Sécurité et partage de documents, de fichiers, de dossiers.

- intégrité et confidentialité des documents numériques.

- Besoin de protection des documents, des matériels.

- Authenticité des documents numériques.



	
	Applications possibles 
	supports

	
	classe de 1re STG « info-com » Séquences :

1. Attaque sur le réseau de la cellule anti-terroriste

2. Pas tous égaux (sur le réseau)


	Extrait de la série TV 24h chrono et recherche documentaire 

Interview d’un administrateur réseau



	Et après ?
	Utilisation ultérieure

	
	Terminale CGRH

B. La communication

1. La communication dans les organisations

1.4 Protection, sécurité des documents et archivage

	
	Pour aller plus loin 

	
	http://www.secuser.com/
http://www.commentcamarche.net/


